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Android Package Kit (APK)
Apa itu Android Package Kit (APK)?

APK adalah singkatan dari Android Package Kit. Ini adalah format file yang digunakan oleh
sistem operasi Android untuk mendistribusikan dan menginstal aplikasi (aplikasi), mirip
dengan bagaimana file EXE digunakan di Windows.

File APK berisi semua komponen dan sumber daya yang diperlukan untuk menjalankan ap-
likasi Android pada perangkat. Komponen-komponen ini biasanya mencakup kode yang
dikompilasi (dalam bentuk bytecode Dalvik atau yang lebih baru, bytecode ART), sumber
daya seperti gambar, ikon, file audio, file XML, dan file manifes yang menjelaskan struktur
dan izin aplikasi.
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Android Package Kit (APK)
Komposisi File APK
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Android Package Kit (APK)
Apa itu Android Package Kit (APK)?

Ketika sebuah aplikasi dikembangkan untuk Android, aplikasi tersebut dikemas ke dalam
file APK, yang berfungsi sebagai wadah untuk semua elemen yang diperlukan. File APK ke-
mudian dapat didistribusikan dan diinstal pada perangkat Android, baik melalui toko ap-
likasi resmi seperti Google Play Store atau melalui cara lain seperti unduhan langsung dari
situs web atau toko aplikasi pihak ketiga.

Untuk menginstal file APK pada perangkat Android, pengguna biasanya perlu mengaktifkan
opsi "Sumber Tidak Dikenal" dalam pengaturan perangkat, yang memungkinkan instalasi
aplikasi dari sumber selain toko aplikasi resmi. Setelah diaktifkan, pengguna cukup mem-
buka file APK, dan sistem Android akan memandu mereka melalui proses instalasi.
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Android Package Kit (APK)
Sumber Android Package Kit (APK)

APK bisa didapatkan melalui dua jalur:

I Jalur Resmi → Play Store/Galaxy Store/DLL
I Jalur Tidak Resmi → Website Penyedia APK
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Android Package Kit (APK)
Jalur O�icial

Jalur Resmi Play Store:

Distribusi resmi file APK biasanya dilakukan melalui toko aplikasi resmi, seperti Google Play
Store untuk perangkat Android. Toko aplikasi ini berfungsi sebagai platform terpusat tem-
pat pengembang dapat mempublikasikan aplikasi mereka, dan pengguna dapat menemukan,
mengunduh, dan menginstalnya di perangkat mereka.
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Android Package Kit (APK)
Jalur O�icial

Berikut ini alur distribusi resmi APK:

I Pengajuan Pengembang
I Proses Peninjauan
I Persetujuan dan Penerbitan
I Distribusi dan Pembaruan
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Android Package Kit (APK)
Jalur O�icial - Pengajuan Pengembang

Pengembang aplikasi membuat file APK yang berisi kode, sumber daya, dan aset yang diper-
lukan untuk menjalankan aplikasi mereka di perangkat Android. Mereka kemudian men-
girimkan APK ini ke toko aplikasi resmi, bersama dengan informasi yang relevan seperti
deskripsi aplikasi, tangkapan layar, dan kategorisasi.
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Android Package Kit (APK)
Pengiriman APK
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Android Package Kit (APK)
Jalur O�icial - Proses Peninjauan

Setelah aplikasi diajukan, toko aplikasi memulai proses peninjauan untuk memastikan bahwa
aplikasi tersebut memenuhi standar kualitas, pedoman keamanan, dan kebijakan tertentu.
Tinjauan ini membantu memverifikasi keabsahan, fungsionalitas, dan keamanan aplikasi.
Toko aplikasi dapat memeriksa malware, virus, kepatuhan terhadap pedoman pengem-
bang, dan kepatuhan terhadap pembatasan konten.
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Android Package Kit (APK)
Jalur O�icial - Proses Peninjauan - Standar Play Store

I Konten dan Fungsionalitas Aplikasi
I Desain Aplikasi dan Antarmuka Pengguna
I Izin Aplikasi
I Stabilitas dan Kinerja Aplikasi
I Keamanan dan Privasi
I Pencantuman dan Metadata App Store
I Kekayaan Intelektual dan Hak Cipta
I Monetisasi dan Pembayaran
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Android Package Kit (APK)
Peninjauan APK
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Android Package Kit (APK)
Jalur O�icial - Persetujuan dan Penerbitan

Jika aplikasi lolos dari proses peninjauan, maka aplikasi tersebut disetujui untuk diterbitkan
di toko aplikasi. Toko aplikasi memberikan pengenal unik ke aplikasi dan membuatnya
tersedia untuk diunduh oleh pengguna. Halaman da�ar aplikasi dibuat, menampilkan deskripsi,
tangkapan layar, ulasan pengguna, dan peringkat.

Informasi
Aplikasi yang sudah terbit bisa diakses melalui Play Store
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Android Package Kit (APK)
Jalur O�icial - Distribusi dan Pembaruan

Pengguna dapat menelusuri toko aplikasi, mencari aplikasi tertentu, dan memilih untuk
mengunduh dan menginstalnya di perangkat Android mereka. Toko aplikasi mengelola
proses distribusi, mengirimkan file APK dengan aman ke perangkat pengguna. Selain itu,
toko aplikasi menangani pembaruan, memungkinkan pengembang untuk merilis versi baru
aplikasi mereka dengan perbaikan bug, peningkatan fitur, atau tambalan keamanan.
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Android Package Kit (APK)
Jalur Tidak Resmi

Cara ini biasanya dilakukan oleh website-website pihak ketiga yang mengambil secara le-
gal/ilegal APK yang ada di Store Resmi. APK ini kemudian bisa jadi dimodifikasi oleh pihak
ketiga tersebut

Resiko aplikasi pihak luar:

I Malware dan Virus
I Kerentanan Keamanan
I Kurangnya Kontrol Privasi
I Pembaruan Terbatas atau Tidak Ada
I Masalah Hukum dan Hak Cipta
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Android Package Kit (APK)
Format Alternatif - Android App Bundle

Selain APK, terdapat format lain yang didukung oleh Play Store seperti:

AAB adalah singkatan dari Android App Bundle. Ini adalah format penerbitan yang diperke-
nalkan oleh Google untuk aplikasi Android di Google Play Store. Android App Bundle meng-
gantikan file APK (Paket Android) tradisional sebagai format distribusi utama untuk aplikasi
di Play Store.

Bundel Aplikasi Android adalah file yang berisi berisi kumpulan modul, masing-masing berisi
kode yang dikompilasi dan sumber daya yang dioptimalkan untuk konfigurasi perangkat
tertentu.
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Android Package Kit (APK)
Format Alternatif - Perbedaan Android App Bundle

I Android App Bundle
I AAB memungkinkan pengembang un-

tuk membuat arsitektur aplikasi mod-
ular

I Play Store menggunakan AAB untuk
menghasilkan APK yang dioptimalkan
untuk setiap perangkat pengguna

I AAB mendukung fitur-fitur seperti
pengiriman aset sesuai permintaan
dan pembaruan dinamis.

I Android Package Kit
I Format ini berisi semua komponen

dan sumber daya yang diperlukan un-
tuk menjalankan aplikasi Android di
perangkat.

I APK bersifat mandiri dan dapat diin-
stal langsung di perangkat Android.

I APK digunakan untuk berbagai tu-
juan, termasuk mendistribusikan ap-
likasi melalui toko aplikasi resmi
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Android Package Kit (APK)
Apa itu Digital Signing

Teknik ini digunakan untuk mengamankan aplikasi apapun, termasuk apiikasi Android dalam
APK maupun AAB.

Penandatanganan digital, dalam konteks perangkat lunak dan distribusi file, mengacu pada
proses penerapan tanda tangan digital pada file untuk memverifikasi keaslian dan integri-
tasnya. Tanda tangan digital adalah teknik kriptografi yang mengikat identitas digital ke
pesan atau file, memberikan jaminan bahwa konten belum diubah dan berasal dari pen-
girim yang ditentukan.
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Android Package Kit (APK)
Cara Kerja Digital Signing

Lampiran ke File: Tanda tangan digital dilampirkan ke file asli, biasanya melalui proses
yang disebut enkapsulasi. Proses ini menggabungkan file dan tanda tangan ke dalam satu
kesatuan.

Verifikasi: Untuk memverifikasi tanda tangan digital, penerima menggunakan kunci publik
yang sesuai untuk mendekripsi tanda tangan dan mendapatkan nilai hash asli. Penerima
kemudian menghitung hash dari file yang diterima dan membandingkannya dengan nilai
hash yang didekripsi.
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Android Package Kit (APK)
Cara Verifikasi Digital Signing

Untuk melakukan verifikasi App Android dapat dilakukan dengan:

I Mengunduh aplikasi
I Ekstrak sertifikat publik dari APK menggunakan apksigner
I Periksa kembali informasi sertifikat yang diperoleh pada langkah sebelumnya dengan

sumber resminya. Ini bisa berupa situs web pengembang aplikasi atau informasi yang
tersedia untuk umum tentang pengembang. Verifikasi bahwa sidik jari sertifikat dan
detail lainnya cocok.
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Android Package Kit (APK)
Cara Verifikasi Digital Signing

Untuk melakukan verifikasi App Android dapat dilakukan dengan:

I Periksa Status Tanda Tangan: Gunakan alat apksigner untuk memverifikasi tanda tan-
gan digital APK.

I Bandingkan sidik jari sertifikat yang diperoleh dengan sidik jari sertifikat yang dike-
tahui atau yang diharapkan yang terkait dengan aplikasi.

I Jika verifikasi tanda tangan digital berhasil, dan detail sertifikat sesuai dengan infor-
masi yang diharapkan
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Android Package Kit (APK)
Verifikasi APK
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