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Pendahuluan

0.1 Mengenal Server dan Service
Server merupakan sebuah perangkat yang tidak bisa dipisahkan dalam dunia jaringan.
Fungsi utama dari sebuah Server adalah memberikan layanan ke semua klien yang ter-
hubung ke perangkat ini. Layanan yang diberikan dapat berupa DHCP, Database,
Web Server, Domain Name Service, dan Network Access Storage.

Gambar 1: Bentuk Fisik Perangkat Server

Perangkat Server memiliki Form Factor khusus sehingga dapat meningkatkan efisiensi
perangkat maupun komputasi nya. Form Factor standar seperti Vertical Tower kurang
memiliki ventilasi yang cukup, sehingga kebanyakan Server ditata dalam bentuk Server
Rack. Untuk bisa membangun sebuah Server, salah satu syarat yang diperlukan adalah
Sistem Operasi yang dikhususkan untuk Server.

0.2 Sistem Operasi
Sistem Operasi Server adalah sebuah sistem operasi khusus yang berjalan di perangkat
server. Meskpun dapat diinstall di komputer biasa, sistem operasi ini tidak menyediakan
antarmuka grafis yang dapat diakses melalui Mouse maupun Touch Screen. Akses satu-
satunya yang bisa dilakukan hanya melalui Keyboard saja.
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Gambar 2: Akses Server melalui SSH

Sistem Operasi Server dapat berupa:

1. Ubuntu Server

2. CentOS (Free)

3. Red Hat Enterprise Linux (RHEL, Proprietary)

4. Fedora

5. DLL
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Persiapan Praktikum

Agar praktikum dapat berjalan dengan lancar, mahasiswa diwajibkan memenuhi per-
syaratan berikut baik dalam bentuk perangkat keras maupun lunak:

0.3 Perangkat Keras
Untuk bisa menjalakan SIstem Operasi Server dapat diinstall langsung layaknya kom-
puter biasa maupun melalui media Virtual Machine seperti VirtualBox, VMWare,
maupun Qemu. Spesifikasi rekomendasi minimal untuk menjalakan Sistem Operasi
Server adalah

• RAM 4GB

• Harddisk 50GB

• Prosesor dengan Virtualisasi Intel-VTx atau AMD-V

• Keyboard

• Mouse

• Monitor

0.4 Perangkat Lunak
Perangkat lunak berikut ini wajib diinstall oleh mahasiswa demi lancarnya praktikum:

• Perangkat Utama → Host

1. VirtualBox

2. Ubuntu Server ISO (https://ubuntu.com/download/server)

• Perangkat Virtual → Guest

1. OpenSSH (SSH Server)

2. bind9, dnsutil (DNS)

3. NFS, Samba (Storage Server)

4. Apache (Web Server)

5. MariaDB (DB Server)

6. NTP (Time Server)

4
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Bab 1

Praktikum 1

1.1 Instalasi Sistem Operasi Server
Di bagian ini mahasiswa diajarkan bagaimana melakukan instalasi Sistem Operasi Server.
Mahasiswa diwajibkan untuk menyelesaikan Persiapan Praktikum sebelum masuk ke
tahapan ini.

1.2 Tutorial
1. Untuk dapat menginstall Sistem Operasi Server, praktikum ini memerlukanVir-

tualBox untuk diinstall terlebih dahulu. Jika sudah terinstall, cukup buka Virtu-
alBox dan buat Mesin Virtual baru.

2. Klik Next untuk mengatur RAM. Set ke 2048 MB / <50% dari sistem / letakkan
di area berwarna hijau di jendela tersebut

3. Klik Next berikutnya untuk membuat Harddisk. Klik Create.

4. Pilih VDI, lalu klik Next

5. Pilih Dynamically allocated, klik Next
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6. Set ukuran harddisk ke 30GB, lalu klik Create

7. Mesin Virtual sudah dibuat, namun perlu memasukkan ISO Ubuntu ke Mesin.

8. Untuk memasukkan ISO ke dalam mesin, klik Settings dan masuk ke bagian Stor-
age atau Penyimpanan. Pilih Icon CD dengan tulisan Empty, lalu klik Icon
CD yang ada di samping IDE Secondary Device, dan klik Choose a disk file.

9. Jika dilakukan dengan benar, maka akan muncul ISO yang sebenarnya. Klik OK
lalu Start untuk menyalakan mesin dan memulai instalasi.
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10. Tekan Enter ketika memilih Try or Install Ubuntu

11. Tunggu hingga muncul menu sebagai berikut:

12. Pilih Bahasa sesuai yang diinginkan. Lalu tekan Enter. Berikutnya adalah pengat-
uran Keyboard. Tekan Enter lagi.
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13. Berikutnya adalah memilih versi daripada Server. PilihDefault dan Bukan Min-
imized. Tekan Enter

14. Proses berikutnya adalah mengatur konektivitas kabel. Biarkan secara Default.
dan Tekan Enter
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15. Tekan Enter hingga menemukan menu Guided Storage Configuration. Pilih
Default lalu tekan Enter.

16. Hal terakhir adalah File System Summary. Tekan Enter. Jika muncul konfir-
masi, pilih Continue

17. Langkah berikutnya adalah mengatur username dan password. Set dengan con-
toh berikut. Lalu pilih Done dan Enter

Perintah Terminal
Full Name : Ubuntu
Server Name : ubuntu
Username : ubuntu
Password : ubuntu
Konfirmasi : ubuntu
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18. Berikutnya adalah instalasi OpenSSH Server. Centang opsi tersebut. Tanpa
mengimpor SSH Identity. Pilih Done lalu Enter

19. Langkah berikutnya adalah memasang aplikasi server. Abaikan semua paket, dan
langsung pilih Done dan Enter
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20. Proses instalasi akan berjalan, dan tunggu hingga selesai. Proses bisa membutuhkan
waktu yang lama, disarankan untuk mematikan internet selama proses instalasi.

21. Ketika selesai, sistem akan restart dan meminta user untuk menekan Enter kembali
untuk melepas ISO. Tekan Enter untuk merestart mesin.

22. Mesin akan menyala kembali dan masuk ke sistem Server. Tekan Enter untuk
memastikan Server sudah booting sempurna

23. Login dengan username dan password yang sudah dibuat lalu lakukan update
dengan menggunakan perintah berikut:

Perintah Terminal
sudo apt update && sudo apt upgrade -y

11



24. Ubuntu akan meminta konfirmasiRestart Service, Tekan Enter dan Ubuntu akan
merestart service secara otomatis.

25. Screenshot hasil dan kirimkan via E-Learning

26. Tunggu hingga muncul prompt untuk memastikan update sudah selesai. Setelah
itu matikan mesin dengan perintah

Perintah Terminal
sudo poweroff

27. Praktikum 1 Selesai
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Bab 2

Praktikum 2

2.1 Instalasi dan Konfigurasi Web Server
Di bagian ini mahasiswa diajarkan bagaimana melakukan instalasi dan konfigurasi Web
Server. Mahasiswa diwajibkan untuk menyelesaikan Praktikum 1 sebelum masuk ke
tahapan ini.

2.2 Tutorial
1. Sebelum menyalakan VirtualBox, buka Settings untuk mesin virtual Ubuntu

Server.

2. VirtualBox akan membuka konfigurasi, klik Network/Jaringan > klik Adapter
2 > Centang Enable Network Adapter > Pilih Host-only Adapter > Klik
OK
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3. Nyalakan mesin virtual, dan tunggu hingga selesai. Tekan Enter untuk mengecek
selesai nya booting, lakukan hingga mendapatkan prompt login

4. Untuk masuk ke dalam sistem, masukkan Username dan Password yang sudah
dikonfigurasikan sebelumnya.
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5. Cek perangkat jaringan dan IP yang ada di Server dengan perintah berikut
Perintah Terminal

ip addr

6. Maka Ubuntu Server akan merespon perintah tersebut dengan daftar NIC dan IP
nya

7. Ubuntu Server mendeteksi (Nama-nama ini bisa berbeda, pastikan dengan perintah
sebelumnya):

(a) enp0s3 → NIC ke Internet

(b) enp0s8 → NIC ke Host-only

8. Karena NIC ke Host-only (enp0s8) tidak memiliki IP, maka sistem harus dikonfig-
urasikan agar NIC dapat menerima IP. Gunakan perintah berikut untuk mengedit
file konfigurasi.

Perintah Terminal
sudo nano /etc/netplan/00-installer-config.yaml

9. Lalu sistem akan membuka editor. tambahkan potongan kode berikut (PERHATIKAN
INDENTASI HARUS SAMA)
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10. Jika sudah selesai gunakan kombo berikut:

• CTRL+O (Simpan File) -> Enter

• CTRL+X (Exit)

11. Terapkan konfigurasi baru dengan perintah (proses ini tidak menampilkan apapun):
Perintah Terminal

sudo netplan apply

12. Cek kembali IP baru dengan perintah:
Perintah Terminal

ip addr

13. Catat dan ingat baik-baik IP Baru milik Host-only. IP NIC ini selalu dalam
bentuk 192.168.56.XXX.

14. Proses berikutnya adalah memasang Web Server. Gunakan perintah berikut:
Perintah Terminal

sudo apt update
sudo apt install apache2 -y
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15. Tunggu proses selesai, dan cek apakah Web Server sudah menyala atau belum
dengan perintah berikut dan Tekan Q untuk Exit

Perintah Terminal
sudo systemctl status apache2

16. Tes Web Server dengan membuka IP Host-only di Browser komputer utama
(Bukan mesin virtual).

17. Web Server sudah siap, berikutnya adalah konfigurasi dan lokasi folder Web.
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18. Folder ini dapat diakses di /var/www/html. Gunakan perintah berikut untuk
pindah ke folder tersebut

Perintah Terminal
cd /var/www/html

19. Cek file-file yang ada di dalam dengan menggunakan perintah
Perintah Terminal

ls

20. File index.html inilah yang ditampilkan ketika Web Browser diakses oleh klien

21. Web Server ini belum selesai dan belum memiliki:

(a) Database Server (MariaDB)

(b) PHP Support

(c) FTP Access

22. Screenshot halaman Web yang sudah sukses diakses tadi ke E-Learning

23. Matikan mesin dengan perintah
Perintah Terminal

sudo poweroff

24. Praktikum 2 Selesai
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Bab 3

Praktikum 3

3.1 Instalasi dan Konfigurasi Network Time Protocol
(NTP) Server

Di bagian ini mahasiswa diajarkan bagaimana melakukan instalasi dan konfigurasi Net-
work Time Protocol (NTP) Server yang berguna melawani permintaan waktu dan tanggal
yang lebih akurat. Mahasiswa diwajibkan untuk menyelesaikan Praktikum 2 sebelum
masuk ke tahapan ini.

3.2 Tutorial
1. Buka VirtualBox dan nyalakan Ubuntu Server. Login ketika permintaan sudah

muncul

2. Lakukan pembaruan sistem dengan menggunakan perintah
Perintah Terminal

sudo apt update && sudo apt upgrade -y
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3. Jika sistem sudah up-to-date, maka hal berikutnya yang perlu dilakukan adalah
melakukan instalasi aplikasi server NTP. Terdapat banyak pilihan seperti:

• chrony

• ntpd

• open-ntp

4. Untuk praktikum ini akan menggunakan chrony. Install dengan perintah berikut
Perintah Terminal

sudo apt-get install chrony -y

5. Tunggu hingga proses selesai, dan keluar prompt

6. Untuk mengkonfigurasikan chrony, buka file /etc/chrony/chrony.conf dengan
perintah:

Perintah Terminal
sudo nano /etc/chrony/chrony.conf

7. Secara default, chrony sudah menyediakan server-server yang bisa digunakan. Na-
mun belum tentu dapat diakses secara cepat.

8. Ganti Server Default chrony dengan Server-Server Pool terdekat.

• Sebelum

• Sesudah
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9. Restart Service untuk memastikan semua layanan berjalan dengan baik dengan
perintah:

Perintah Terminal
sudo systemctl restart chrony

10. Untuk mengecek dapat berkomunikasi dengan baik dengan Server lain, gunakan
perintah:

Perintah Terminal
chronyc sources

11. Sebelum dapat diakses melalui klien, sebaiknya mengecek status firewall dalam
keadaan Inactive dengan perintah:

Perintah Terminal
sudo ufw status

12. Tes server yang sudah dibuat dengan menggunakan ntpdate yang bisa diinstall
dengan perintah berikut:

Perintah Terminal
sudo apt install ntpdate -y

13. Untuk mengakses NTP Server, gunakan perintah berikut:
Perintah Terminal

sudo sytemctl stop chronyd <== Matikan Server
sudo chronyd -q "server id.pool.ntp.org iburst" <== Sync Waktu
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14. Jika sudah sukses kembalikan Service seperti semula dengan perintah
Perintah Terminal

sudo sytemctl start chronyd

15. Screenshot hasildan kirimkan via E-Learning

16. Matikan komputer. Praktikum 3 Selesai
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Bab 4

Praktikum 4

4.1 Instalasi dan Konfigurasi Database Server
Di bagian ini mahasiswa diajarkan bagaimana melakukan instalasi dan konfigurasi Database
Server yang berguna melayani permintaan data dari pengguna. Mahasiswa diwajibkan
untuk menyelesaikan Praktikum 3 sebelum masuk ke tahapan ini.

4.2 Tutorial
1. Buka VirtualBox dan nyalakan Ubuntu Server. Masuk ke user masing-masing

2. Gunakan perintah update dan upgrade untuk memastikan server dalam keadaan
baru.

Perintah Terminal
sudo apt update && sudo apt upgrade -y

3. Restart dengan menggunakan perintah
Perintah Terminal

sudo reboot

4. Tunggu sistem kembali menyala, dan login ke user. Untuk menginstall ada dua
paket yang harus diinstall: MariaDB Server dan Client

Perintah Terminal
sudo apt install mariadb-server mariadb-client -y
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5. Sesudah instalasi, database sudah bisa diakses secara langsung dengan menggunakan
sudo. (Tanpa Password MySQL)

Perintah Terminal
sudo mysql -u root -p

6. Namun tentunya ini yang bukan diinginkan, dalam penggunaan server sebaiknya
database menggunakan user tersendiri. Untuk konfigurasi awal, keluar dari konsol
MySQL dengan perintah berikut

Perintah Terminal
exit

7. Untuk mengkonfigurasikan MariaDB Server, gunakan perintah
Perintah Terminal

sudo mysql_secure_installation

8. Lalu lakukan perintah-perintah berikut

(a) Enter current password for root (enter for none): → Tekan Enter

(b) Switch to unix_socket authentication [Y/n] → Tekan n lalu Enter

(c) Change the root password? [Y/n] → Tekan n lalu Enter

(d) Remove anonymous users? [Y/n] → Tekan y lalu Enter

(e) Disallow root login remotely? [Y/n] → Tekan y lalu Enter

(f) Remove test database and access to it? [Y/n] → Tekan y lalu Enter

(g) Reload privilege tables now? [Y/n] → Tekan y lalu Enter

9. Konfigurasi awal selesai. Masuk kembali ke Konsol MySQL dengan perintah
(Tanpa Password MySQL)

Perintah Terminal
sudo mysql -u root -p

10. Masuk ke Database MySQL dengan perintah
Perintah Terminal

use mysql;
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11. Buat User: <nama_user> dan Password: <password> dengan perintah
Perintah Terminal

create user nama_user@'%' identified by 'password';

12. User ini belum memiliki akses apapun ke database, sehingga untuk memberi akses
ke database gunakan perintah

Perintah Terminal
grant all privileges on *.* to "nama_user"@"%";

13. kemudian bersihkan Privileges yang ada dengan menggunakan perintah
Perintah Terminal

flush privileges;

14. Keluar dari Konsol MySQL. Lalu login ke akun yang sudah dibuat dengan per-
intah

Perintah Terminal
mysql -u nama_user -p
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15. Jika sudah berhasil, keluar dari MySQL. Server sudah siap digunakan. Gunakan
software sepertiDBeaver CE untuk mengakses database. Link : https://dbeaver.
io/download/. Pilih Community Edition dan install.

16. Klik New Connection => MariaDB => Next

17. Masukkan IP Server, Username dan Password. Klik Test Connection
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18. Karena konfigurasi masih pertama kali, akan muncul permintaan install Driver. Klik
Download
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19. Ketika di tes, Server akan menolak koneksi tersebut. Sehingga untuk dapat mener-
ima koneksi tersebut, harus mengedit file server. Gunakan perintaht berikut untuk
mengedit

Perintah Terminal
sudo nano /etc/mysql/mariadb.conf.d/50-server.cnf

20. Ubah bind-address dari 127.0.0.1 ke 0.0.0.0

21. Restart MariaDB Server
Perintah Terminal

sudo systemctl restart mariadb

22. Tes Aplikasi. Jika Sukses, klik Finish
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23. Buka tabel dan tes dengan membuat database dan tabel.

24. Screenshot dan kirimkan hasil ke E-Learning

25. Praktikum 4 Selesai
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Bab 5

Praktikum 5

5.1 Instalasi dan Konfigurasi File Transfer Protocol Server
Di bagian ini mahasiswa diajarkan bagaimana melakukan instalasi dan konfigurasi File
Transfer Protocol (FTP) Server yang berguna melayani pengiriman data dari klien ke
server. Mahasiswa diwajibkan untuk menyelesaikan Praktikum 4 sebelum masuk ke
tahapan ini.

5.2 Tutorial
1. Buka VirtualBox dan jalankan Ubuntu Server

2. Ketika sudah berhasil login, lakukan pengecekan internet dengan perintah
Perintah Terminal

ping 1.1.1.1

3. Untuk membatalkan perintah, gunakan Control+C

4. Update repository dengan perintah
Perintah Terminal

sudo apt update

5. Perbarui semua paket yang ada dengan perintah
Perintah Terminal

sudo apt upgrade -y

6. Jika semua paket sudah diperbarui, restart Server dengan perintah
Perintah Terminal

sudo reboot

7. Ketika sudah selesai, install ProFTPD dengan perintah
Perintah Terminal

sudo apt install proftpd -y
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8. Tunggu hingga proses instalasi selesai

9. Jika sudah selesai, tahap berikutnya adalah mengkonfigurasikan FTP. Gunakan per-
intah

Perintah Terminal
sudo nano /etc/proftpd/proftpd.conf

10. Lakukan perubahan ServerName seperti berikut

11. Gunakan Control+O => Enter untuk menulis ke disk, Control+X untuk exit

12. Restart Service ProFTPd dengan perintah
Perintah Terminal

sudo systemctl restart proftpd

13. Untuk mengakses FTP Server ini gunakan perintah FTP yang sudah terpasang di
setiap Windows melalui Command Prompt / Windows Terminal / Windows
PowerShell. Masukkan perintah

Perintah Terminal
ftp

14. Untuk membuka server, gunakan perintah open => Tekan Enter => Masukkan
IP Server => Tekan Enter
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15. FTP Server akan meminta Username dan Password. Masukkan Username dan
Password yang ada di Server tersebut

16. Kini Server sudah terhubung, mahasiswa dapat memulai upload maupun download
file yang diinginkan

17. Sebelum memulai akses, ganti mode FTP ke Passive dengan perintah. Jika perin-
tah PASSIVE tidak bisa digunakan, lanjutkan ke langkah selanjutnya

Perintah Terminal
passive

18. Gunakan perintah berikut untuk melihat isi folder
Perintah Terminal

ls

19. Sebelum memulai menunggah, buatlah file di :
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• Windows : C:\Users\<Nama User>\FileUpload.txt

• Linux : /home/<Nama User>/FileUpload.txt

20. Untuk mengunggah gunakan perintah:
Perintah Terminal

put FileUpload.txt FileUpload.txt

21. Untuk mengunduh, gunakan perintah
Perintah Terminal

get FileUpload.txt File.txt

22. Tutup akses dengan perintah
Perintah Terminal

close

23. Tutup Command Prompt

24. Untuk mempermudah akses, unduh FileZilla secara gratis di https://filezilla-project.
org/. Install software tersebut dan buka
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25. Masukkan alamat IP Server, Username, Password, dan Port (21) lalu klik Quick
Connect. Pilih OK ketika ada permintaan berikutnya

26. Untuk mengunggah Drag Kiri ke Kanan, dan mengunduh Drag Kanan ke Kiri

27. Screenshot hasil dan kirim ke E-Learning

28. Praktikum 5 Selesai
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Bab 6

Praktikum 6

6.1 Instalasi dan Konfigurasi Proxy Server
Di bagian ini mahasiswa diajarkan bagaimana melakukan instalasi dan konfigurasi File
Transfer Protocol (NTP) Server yang berguna melayani pengiriman data dari klien ke
server. Mahasiswa diwajibkan untuk menyelesaikan Praktikum 5 sebelum masuk ke
tahapan ini.

6.2 Tutorial
1. Untuk memulai instalasi Proxy Server, buka VirtualBox lalu jalankan Ubuntu

Server

2. Sebelumnya gunakan perintah Update dan Upgrade untuk memastikan semua
berjalan dengan baik

Perintah Terminal
sudo apt update && sudo apt upgrade -y

3. Berikutnya adalah menginstall Squid dengan perintah
Perintah Terminal

sudo apt install squid -y
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4. Setelah instalasi selesai, berikutnya adalah mengkonfigurasikan Proxy Server sesuai
dengan keperluan. Namun matikan service Squid terlebih dahulu

Perintah Terminal
sudo systemctl stop squid

5. Berikutnya adalah mengubah konfigurasi squid server. Gunakan perintah berikut
untuk mengubah konfigurasi Squid

Perintah Terminal
sudo nano /etc/squid/squid.conf

6. Squid dapat diakses melalui port 3128. Bagian ini tidak perlu dirubah

7. Secara Default, Squid akan menolak semua jenis HTTP yang masuk ke dalam
server. Ubahlah garis berikut

• Sebelum

• Sesudah

• Save : Control + O → Enter

• Exit : Control + X
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8. Nyalakan kembali Service Squid
Perintah Terminal

sudo systemctl start squid

9. Untuk memblokir website tertentu, buatlah sebuah file dengan nama forbidden di
folder squid dengan perintah berikut

Perintah Terminal
sudo nano /etc/squid/forbidden

10. Masukkan website-website yang ingin diblokir dengan menggunakan proxy

11. Agar blokir akses ini dapat dibaca oleh Squid tambahkan kode berikut sebelum
http_access allow all.

Perintah Terminal
acl facebookblocked url_regex -i "/etc/squid/forbidden"
http_access deny facebookblocked
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12. Restart Squid dengan perintah
Perintah Terminal

sudo systemctl restart squid

13. Berikutnya adalah mengkonfigurasikan Browser untuk mengakses Proxy. Buka
Firefox (direkomendasikan), dan masuk ke Settings. Masukkan Proxy, dan klik
Settings lagi.

14. Pilih Manual Proxy → Isi HTTP Proxy dengan IP Server → isi port dengan
3128 → Tandai Also use this proxy for HTTPS → OK

15. Tes dengan membuka website yang diblokir dan lainnya untuk perbandingan.

• Terblokir
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16. Screenshot salah satu hasil dan kirimkan ke E-Learning

17. Praktikum 6 Selesai
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Bab 7

Praktikum 7

7.1 Instalasi dan Konfigurasi Firewall
Di bagian ini mahasiswa diajarkan bagaimana melakukan instalasi dan konfigurasi Fire-
wall dengan menggunakan Uncomplicated FireWall. Mahasiswa diwajibkan untuk
menyelesaikan Praktikum 6 sebelum masuk ke tahapan ini.

7.2 Tutorial
1. Untuk memulai praktikum ini, buka aplikasi VirtualBox dan jalankan Ubuntu

Server

2. Pastikan Internet menyala dengan menggunakan perintah
Perintah Terminal

ping 1.1.1.1

3. Setelah itu pastikan UFW sudah terinstall dengan menggunakan perintah
Perintah Terminal

sudo apt install ufw -y
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4. Namun UFW tidak dinyalakan secara otomatis demi menghindari Isolasi dari
segala akses.

5. Sebelumnya buka Command Prompt / Windows Powershell / Terminal

6. Lalu PING server dengan perintah PING dengan Windows

7. Untuk memblokir akses ini, rules yang ada di firewall perlu dirubah dengan perintah
Perintah Terminal

sudo nano /etc/ufw/before.rules

8. Lalu ubah garis ini dari ACCEPT menjadi DROP

• Sebelum
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• Sesudah

9. Aktifkan UFW dengan perintah
Perintah Terminal

sudo ufw enable

10. Tes PING kembali server, dan kali ini Server tidak akan membalas
Perintah Terminal

sudo nano /etc/ufw/before.rules

11. Ada beberapa use case yang bisa digunakan seperti:

• Mengizinkan SSH
Perintah Terminal

sudo ufw allow ssh

• Mengizinkan HTTPS
Perintah Terminal

sudo ufw allow from any to any port 443
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• Mengizinkan FTP
Perintah Terminal

sudo ufw allow ftp

• Me-reload Rules Baru
Perintah Terminal

sudo ufw reload

• Me-list Rules saat ini
Perintah Terminal

sudo ufw status

12. Screenshot hasil dan kirimkan via E-Learning

13. Praktikum 7 Selesai
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Bab 8

Praktikum 8

8.1 Instalasi dan Konfigurasi Snort NIDS
Di bagian ini mahasiswa diajarkan bagaimana melakukan instalasi dan konfigurasi Snort
NIDS yang berguna mendeteksi serangan ke server. Mahasiswa diwajibkan untuk menye-
lesaikan Praktikum 7 sebelum masuk ke tahapan ini.

8.2 Tutorial
1. Buka VirtualBox dan nyalakan Ubuntu Server

2. Install NIDS Snort dengan perintah
Perintah Terminal

sudo apt install snort -y

3. Ketika diminta memasukkan Local Network, ganti ke 192.168.56.0/24 (IP Host-
Only VirtualBox) → Enter

4. Tunggu instalasi hingga selesai.
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5. Jika sudah selesai, Service Snort akan berjalan secara otomatis. Matikan service
tersebut dengan perinta

Perintah Terminal
sudo systemctl stop snort

6. Untuk mengetes kemampuan Snort dalam mendeteksi serangan. Konfigurasi Sig-
nature harus dirubah dengan perintah berikut

Perintah Terminal
sudo nano /etc/snort/rules/local.rules

7. Lalu tambahkan rule sederhana berikut
Perintah Terminal

alert icmp any any -> any any (msg: "Testing Alert"; sid:1000001;)

8. Gunakan Control+O → Enter untuk menyimpan, dan Control+X untuk Exit

9. Matikan UFW dengan perintah
Perintah Terminal

sudo ufw disable

10. Untuk mengetes Snort, gunakan perintah berikut ditujukan ke Port Aktif Host-
Only VirtualBox enp0s8

Perintah Terminal
sudo snort -i enp0s8 -c /etc/snort/snort.conf
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11. Tekan Enter, dan biarkan proses berjalan.

12. PING Server untuk beberapa saat (5-10 detik) dari Windows bukan Server

13. Lalu cek Log File dengan perintah
Perintah Terminal

cat /var/log/snort/alert
atau
cat /var/log/snort/snort.alert.fast

14. Perhatikan Log yang dihasilkan oleh Snort
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15. Snort berhasil mendeteksi serangan ICMP

16. Screenshot hasil dan kirimkan via E-Learning

17. Praktikum 8 Selesai
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